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Локальная вычислительная сеть (ЛВС) Лаборатории нейтронной физики (ЛНФ) начала создаваться более 10 лет назад как часть общеинститутской сети Ethernet. Первоначально сеть состояла из нескольких сегментов, объединенных при помощи репитеров и мостов. Несколько лет назад была проведена модернизация ЛВС: перевод кабельной сети на витую пару 5-ой категории и установка коммутаторов Ethernet и Fast Ethernet. Топология сети, существующей в лаборатории к настоящему времени, представлена на рисунке 1.  

 На данный момент в сеть ЛНФ включены около 500 различных устройств; их количество  продолжает увеличиваться. Постепенный переход пользователей сети на технологию Fast Ethernet увеличил нагрузку на каналы между зданиями лаборатории. В сеть ЛНФ включены вычислительные системы, работающие под управлением большого количества разнообразных операционных систем. Коммуникации между пользователями сети осуществляются с использованием практически всех распространенных в настоящее время протоколов. Среди пользователей сети  можно выделить небольшое количество относительно независимых рабочих групп, каждая из которых  работает с вычислительной системой конкретной установки. В то же время, все пользователи сети используют общие ресурсы центрального вычислительного комплекса ЛНФ, такие как подсистемы хранения данных, электронной почты, WWW  и другие. 

Исторически сложившаяся звездообразная структура коммуникаций и отсутствие интеллектуальных устройств управления не позволяют оптимально распределить потоки данных между потребителями. В то же время, эксперименты, проводимые на установках ЛНФ, переводятся на распределенную модель хранения и обработки данных, что также увеличивает нагрузку на ЛВС. Политика удаленного управления экспериментом, все более широко применяемая на крупных физических установках, выдвигает значительно более жесткие требования к параметрам качества сети, таким как время транспортировки пакетов и процент потерь.

Логическая организация сети в виде одного широковещательного домена, позволяющая достичь максимальных скоростей передачи данных, тем не менее обладает достаточно существенными недостатками, приводящими к существенному снижению качества обслуживания пользователей.  Широковещательный трафик 2 и 3 уровней, составляющий до 30% общего трафика в сегментах ЛВС, не фильтруется устройствами коммутации и обрабатывается каждым узлом сети. Возможности для создания «штормов», парализующих работу сети, резко снижают надежность передачи данных. Любая неправильно настроенная или поражённая соответствующим вирусом рабочая станция способна затруднить, если не парализовать, работу всего сегмента. Также проблематичны  локализация и устранение неисправностей. Увеличение числа пользователей сети привело к необходимости расширения и разделения адресного пространства, управления качеством обслуживания конкретных узлов и  систем.

Наличие вышеперечисленных проблем требует модернизации инфраструктуры опорных сегментов и ключевых элементов ЛВС. При проектировании сети следующего поколения рассматривались следующие требования:

1. Отказоустойчивость – топология сети позволяет ей оставаться в работоспособном состоянии при выходе из строя отдельных элементов, автоматическое включение резервных или обходных путей следования данных;

2. Управляемость – оперативное управление конфигурацией сети, возможность изменения логической структуры сети без изменения её физической топологии; 

3. Управление качеством обслуживания - гарантированная полоса пропускания для определённых абонентов и сетевых приложений, гарантированная задержка на ответную реакцию, предсказуемый процент потерь пакетов, возможность оперативного анализа трафика с целью оптимизации потока данных и качества предоставляемого сервиса, пропускная способность сети более 100Мбит/сек и более 1Мпакетов/сек;

4. Защищённость –  защита подключённых узлов от внешних и внутренних атак;

5. Модульность – простота дальнейшего расширения сети, возможность применения новых сетевых технологий.

Также учитывалась сложившаяся физическая топология каналов связи между зданиями Лаборатории (8 зданий в радиусе 1км.), а также сложность прокладки новых коммуникаций между зданиями, в помещениях реакторов и экспериментальных залах.

Для модернизации сети выбрана двухуровневая схема (рис. 2). Вся сеть ЛНФ разбивается на распределенные виртуальные подсети (VLANs). Каждая подсеть представляет собой домен 2-го уровня с наложенной подсетью IP. Такая организация позволит до минимума ограничить размер широковещательного домена и уменьшить объемы паразитного трафика. Следует заметить, что применяемая технология позволит формировать группы пользовательских устройств вне зависимости от их географического расположения. Формирование VLAN осуществляют коммутаторы Ethernet / Fast Ethernet, обеспечивающий пользовательский уровень (access layer) сети. Функции ядра сети (core layer) выполняются на  коммутаторе 3-го уровня модели ISO. Ядро обеспечивает маршрутизацию пакетов между подсетями Лаборатории, а также обеспечивает доступ в опорную сеть Института. Помимо собственно маршрутизации потоков данных, ядро обеспечивает функции брандмауэра и управления политикой качества обслуживания. Для связи между центральными и пользовательскими коммутаторами используются существующие в настоящий момент оптические магистрали. 

Построенная по такой схеме сеть позволит, не меняя физических интерфейсов, поднять реальную пропускную способность сети на 50-60%. Встроенные механизмы управления и анализа трафика позволят оперативно расшивать узкие места сети и определять причины влияющие на её медленную работу. Богатые возможности управления качеством сервиса, обеспечиваемые коммутаторами 3-го уровня, позволяют гарантировать надёжность доставки данных и обеспечивать гарантированную полосу пропускания для наиболее важных сетевых приложений. Появляется возможность дальнейшего расширения сети без изменения логической структуры – коммутация на 3 уровне модели ISO позволяет легко увеличивать количество маршрутизируемых сетей IP и IPX, применять технологию трансляции адресов  для улучшения защиты от внешних атак и более эффективного использования адресного пространства.

Для построения сети нового поколения предполагается использовать коммутирующее оборудование фирмы Cisco Systems. Коммутаторы второго уровня Catalyst 2900XL уже используются в лаборатории и показали очень высокие параметры надежности и производительности. Функции ядра сети предполагается выполнять на многоуровневом коммутаторе Catalyst 8540CSR, обладающем производительностью коммутации до 24 миллионов пактов в секунду. Использование устройства такого класса позволит производить дальнейшее расширение сети без замены центральных компонентов.

Следует отметить, что предлагаемая схема модернизации сети ЛНФ не лишена недостатков. К таковым следует отнести проектируемую высокую загрузку каналов между зданиями лаборатории, а также достаточно низкая устойчивость к выходу из строя коммутирующего оборудования и магистральных оптических линий. Высокая загрузка каналов связи между зданиями может быть в дальнейшем компенсирована переводом этих линий на высокоскоростной стандарт Gigabit Ethernet. Учитывая наличие свободных волокон в оптических кабелях, проложенных между зданиями,  можно считать достаточно низкой вероятность выхода из строя магистральных каналов на продолжительное время. Оборудование, используемое в ядре сети, имеет возможности резервирования ключевых компонентов (источников питания, плат управления), что позволяет уменьшить время простоя этого оборудования до минимума.

Дальнейшее развитие ЛВС будет проводиться с целью устранения вышеуказанных недостатков и создания полностью резервированного высокоскоростного ядра. Предполагаемая схема такой сети представлена на рисунке 3. Наличие двух маршрутизирующих коммутаторов и дублированных магистральных каналов связи позволит произвести плавный переход на технологию Gigabit Ethernet. Также появится возможность автоматически распределять нагрузку на каналы связи, основываясь на классификации трафика. При выходе из строя компонентов ядра сети, восстановление передачи данных будет происходить в течение нескольких секунд. Для модификации пользовательского уровня сети будут применяться коммутаторы 3 уровня.  
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